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A V2X nyilvanos kulcsu infrastrukturarol

Ha valaki IT-biztonsagi vagy kapcsolédd szakteriileten dolgozik, szinte biztosan hallotta mar a PKI betliszot.
Sokan tudhatjak azt is, hogy ez a nyilvanos kulcsu infrastruktuira kifejezést roviditi, és sokan ismernek vonat-
kozé fogalmakat (tanusitvany, hitelesitésszolgaltatd stb.). Amivel mar lényegesen kevesebben vannak tisz-
tdban, az a PKI szamtalan felhasznalasi médja és teriilete. Az elsé asszociacid a kifejezéssel kapcsolatban
altalaban az elektronikus alairas és id6bélyegzés megoldasokhoz kapcsolddik, am a paletta ennél sokkal szé-
lesebb: a nyilvanos kulcsu infrastruktiura alkalmazhaté tobbek kozott a jarmlvek kozotti kommunikacidban is.

A Microsec V2X PKI egy keretrendszer, amely garantélja a vehicle-to-everything (gépjarmi és kdrnyezete kozotti
kommunikacid), azaz a V2X rendszerek biztonsagat. Ezen kdrnyezetekben a nyilvanos kulcsu infrastruktira megol-
dasok tanusitvanyok révén a kommunikacioban részt vevé felek engedélyeinek ellenérzését szolgaljak — a Microsec
V2X PKI pedig a legkorszer(bb kriptografiai megoldasok alkalmazasaval teszi ezt, tobbek kozétt elliptikus gorbén
alapulé kriptografiaval (ECC), amely nagyobb biztonsagot nyujt a széles korben alkalmazott RSA algoritmusénal.
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A tanusitvanyok hasznalata a jogosulatlan felek adatcserébe val6 beavatkozasanak elkeriilése és a kommunikacié
résztvevdinek biztonsagos moédon torténé alnevesitése (pszeudonimizalasa) érdekében sziikséges. A V2X PKI me-
chanizmusanak lényege roviden a kdvetkezé: a hierarchia csicsan egy Root CA taladlhaté, amely tanusitvanyokat bo-
csat ki két tovabbi szereplének, az Enrolment Authoritynek (EA) és az Authorization Authoritynek (AA). Az Enrolment
Authority f6 feladata a jarmd vagy egyéb eszkdz fedélzeti egységének (OBU) hitelesitése. A folyamat utan egy un.
Enrolment Credentialt (EC) bocsat ki, amely hosszu tavon azonositja az eszkdzt. Az EC az Authorization Authority
szamara sziikséges az Un. Authorization Ticketek kibocsatasahoz, amelyek rovidebb ideig érvényesek, és folyamato-
san valtakoznak, igy az alnevesités céljat szolgaljak a vonatkozé szabvanyokban leirt médon.



Megfeleloség és tesztelés
A Microsec V2X PKI rendszer fejlesztése szamos szabvany és specifikacié mentén térténik, igy az ezeknek valé megfe-
lelésége is biztositott. A keretrendszer tobb kiilonbdzé szabvanyliigyi szervezet kovetelményrendszerét is kdveti, tobbek
kozott kompatibilis a kovetkez6, a V2X teriiletén alapvetd sztenderdekkel is:
+ |EEE Std 1609.2 (IEEE Standard for Wireless Access in Vehicular Environments);

ETSI TS 102 940 (ITS-S Security [PKI] Architecture and Application Groups);
+ ETSITS 102 941 (Trust and Privacy Management);
« ETSITS 103 097 (Certificate and Message Structure Definitions for C2CPKI).
A Microsec ezenfellil részt vesz szakmai szervezetek (pl. az ETSI) munkajaban, és folyamatosan kdveti a kiilonbdzé
szabvanyalkotasi folyamatokat és draftokat, hogy amikor elkésziil egy Uj kovetelményrendszer, az elsék kézétt imple-
mentalhassa azt.

A Microsec V2X PKI gyakorlati tesztelésére létrehozasa 6ta tobb alkalommal is sor keriilt ETSI rendezvényeken is.
A termék mar a legelsé ETSI Plugtests™ eseményeken — ahol a fent emlitett szabvanyok és specifikaciok alapjan
a Microsec csapata a rendszert minden jelen 1év6 ITS gyartdval tesztelte — igen jol szerepelt, ezt jelzi a 2019—-2020-as
események 95%-0s sikeraranya is. A végrehajtott tesztek kozott szerepelt a kdzuti veszélyek jelzése, Gtépitési munkala-
tokra valé figyelmeztetés, illetve hossziranyu és keresztezédésben torténd iitkozési kockazat jelzése is.

A rendszer készen all a hasznalatra, V2X tanusitvanyok altal biztositva a nyilvanos kulcsu infrastrukturalis keretrend-
szert ITS tesztpalyak, gépjarmiigyartok és -fejlesztok, illetve szdllitasi és okosvaros infrastrukturak kezel6i szamara
egyarant.

A Microsec V2X PKI képes tanusitvanyokat kibocsatani tobbek kdzdtt az tmenti egységek (RSU), fedélzeti egységek
(OBU), tesztpalyak és pilot projektek szamara is. Lehetéség van tovabba akar egyedi PKI hierarchia vagy ehhez kapcso-
|6d6 tanacsadas igénylésére is.

Rovid atmutato V2X PKI tanusitvanyok igényléséhez:

Kérjuk, latogassa meg regisztraciés oldalunkat a https://v2x-pki.com honlapon, és tdltse ki a sziikséges
mezdbket — beleértve a relevans tanusitvanytipusokat is. A V2X PKI rendszer lizemeltetdi csapata ezutan hama-
rosan felveszi Onnel a kapcsolatot az igénylés pontositasa végett.

Az igénylés alapjan a Microsec munkatarsai a legmegfelelébb miikddés érdekében az offline tanusitvany-
csomag vagy a CA-ba torténd regisztracio kozil ajanlanak egy lehet6séget.

Amennyiben praktikusabb, hogy a V2X PKI csapata generalja a tanusitvanyokat, a nyilvanos kulcs, a kulcs tipusa
(pl. NIST P-256), a kért PSID- és SSP parok (ha azok eltérnek a 36-01FFFC, 37-01FFFFFF és 141 értékektdl) és
opciondlisan a 250-t6l és 380-t6l eltér6 foldrajzi régié megadasa sziikséges. Amennyiben az Igényl6 a CA-ba

keril regisztralasra, ugyanezen adatokat kell megadni, kiegészitve a kanonikus azonositéval (Canonical ID).
LIS Ha ezek rendelkezésre linak, és beiizemelésre keriiltek, az infrastruktira mikodésre készen &ll, és az Igényl6 el
is kezdheti a tesztelést és a tanusitvanyok hasznalatat.

Kérjiik, Iépjen veliink kapcsolatba, és igényelje tantsitvanyait a https://v2x-pki.com/ weboldalon!

A Microsecrol

A Microsec zrt. 1984-es alapitasa 6ta a hazai informatikai piac aktiv szerepl6je. Minésitett bizalmi szolgaltatoként
(QTSP) az elektronikusan hiteles és bizonyito erejli okiratok, valamint az elektronikus alairas technolégiajara épiilé

izleti megoldasok terén nyujt kiemelked6 szolgaltatasokat. A V2X témakorhoz kapcsolédéan aktiv tagja a Euro-

pean Telecommunications Standards Institute (ETSI), a CAR 2 CAR Communication Consortium (C2C-CC), valamint

a 5G Automotive Association (5GAA) szervezetnek. A cég vonatkozo partnerkapcsolatai kiterjednek globalisan

jegyzett V2X eszkozgyartokra, autdipari beszallitokra és tesztkozpontokra.
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