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1 Bevezet6

Az aldbbi anyag az elDAS rendelet szerinti minGsitett elektronikus alairas ellen6rzésének kérdéseit vizsgalja jogi
szemszogbdl nézve.

Az anyag célja, hogy megallapitsa az altaldnosan vonatkozo szabalyokat a min@sitett aldiras ellenérzése kapcsan.

Ez azért sziikséges, mert:
e az elDAS1 keretében nincs kdtelez6en hasznalandd szabvany
o az elDAS2 keretében sem varhaté kotelez6en hasznalandé szabvany mert a 32. cikk (1) 2. bekezdése
szerint a szabvanynak megfelelés esetén feltételezett, hogy a jogszabalynak is megfelel a tevékenység.

Ezért mindenféleképpen sziikséges bevezetni az ,,Article 32 szerinti aldiras ellendrzés” fogalmat, mert ez az egy
kotelezd érvényl ellen6rzési forma mindenkire.

A jogszabdly megfelel6 pontjainak elemzésével meghatérozhatd/levezethet6, hogy milyen elfogadasi
kovetelmények vonatkoznak a tanusitvanyok tartalmadra, a visszavondsi informacidk id6beliségére, az egyes

szintek ellenbrzésére.

A kovetkez6 (2. Osszefoglalas) fejezetben 6sszefoglaldsra keriiltek az értelmezett kdvetelmények, az egyes,
pontosito alfejezetekben emellett megtaldlhatdk a részletes levezetések is.
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2 Osszefoglalds

Mindsitett elektronikus aldirds ellenérzése sordn az aldbbi alfejezetekben talalhaté kovetelmények
megvaldsulasat kell vizsgalni.

2.1 A tanusitvany tartalmara vonatkozé kévetelmények

Az aldiréi tanusitvanyban az aldbbi informaciok kell szerepeljenek:

Alany (Subject) adatok:
commonName (CN) — alany neve,
givenName (GN) — alany keresztneve,

o

o surname (SN) — alany vezetékneve,
o Subject:serialNumber — az Alany egyediségét biztositd sorszam.

Megjegyzés: az ETSI EN 319412-2 4.2.4 fejezet elbirja az orszdg (C) feltiintetését, habdr kételezGsége
nem vezethetd le az eIDAS-bOl.

Kiadd (Issuer) adatok
o commonName (CN) — kiadd neve,
o organization (O) — bizalmi szolgaltatd nyilvantartas szerinti szervezet neve,
o organizationldentifier — a bizalmi szolgdltatd nyilvantartds szerinti szervezet azonositdja,
o countryName (C) — a bizalmi szolgaltatd bejegyzésének orszaga.
Tanusitvany kiterjesztések
o authoritylnfoAcces:OCSP és/vagy a cRLDistributionPoints
vagy ezek hidnydban a noRevAvail kiterjesztés — a visszavonasi informacidk (CRL, OCSP) elérési
helyei vagy informacié az visszavonasi informaciokral,
o qcStatements kiterjesztéseket:
=  QcCompliance —a min@sitettség jelzése,
= QcType esign értékkel — a minGsitett aldiré tanusitvany jelzése,
= QcSSCD —amennyiben a tanusitvany privat kulcsa QSCD eszkozre keriilt generalasra, ezt
kotelez6 elhelyezni.
o authoritylnfoAcces:CAlssuers — az alaird tanusitvanyt aldiré tanusitvanykiadd tandsitvanyanak
letoltési cime.
Egyéb tanusitvany adatok
o azalany nyilvdnos kulcsa
o atanusitvanykiadd alairasa a tanusitvanyon
o atanusitvany érvényessége
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2.2 Az alairas szintekre vonatkozo kovetelmények

Az egyes aldirasi szintekre vonatkozé ellendrizhet&ségi kovetelmények az aldbbi tablazatban keriilnek
Osszefoglalasra.

Kiegészit6

informdaciét ad az
aldirds idépontjarol,
ezért az aldiras
érvényessége az
id6bélyegzé
tanusitvany (és annak
lanca) érvényességi
idején beldl
allapithaté meg.

beszerzése
szlikséges.

Tartos informacio e e e . ,
. . . oo ) Az alairas érvényesség
Szint | Szint tartalma | Magyarazat megorzésre | beszerzése . , . .
. megallapithatésaga
alkalmas? sziikséges az
ellen6rzéshez?
B csak alairas Mivel ezen szint Nem. Igen, CRL vagy Onalléan:
esetén sem OCSP valasz A .
o ) Nem megallapithatd.
id6bélyeg, sem beszerzése
visszavonasi sziikséges. Beszerzett kiegészit6
informacié nem informaciokkal:
szerepelaz Az alairé tandsitvany (és
aléllrallsb’an,’ezert ?z annak lanca)
aldiras érvényessége érvényességi idején
alllapfjelyzeltben nem beliil.
allapithaté meg.
T aldiras Mivel az id6bélyeg Nem. Igen, CRL vagy Onalléan:
id6bélyeggel ezen szinten hiteles OCSP vdlasz

Nem megallapithaté.

Beszerzett kiegészit6
informaciokkal:

Az id6bélyegz6
tanusitvany (és annak
ldnca) érvényességi
idején beldl.

(Az idGbélyegz6
tanusitvany jellemzéen
sokkal tovabb érvényes,
mint az alaird.)
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Kiegészito

Tartés informaci6 Az aldiras érvényesség
Szint | Szint tartalma | Magyarazat megorzésre | beszerzése o L,
o megallapithatésaga
alkalmas? sziikséges az
ellen6rzéshez?
LT aldiras Mivel a csatolt Nem. Nem. Onalléan:
id6bélyeggel visszavonasi . . -
) yeee . L, L. Amennyiben a CRL | A visszavonasi
és azt informaciét nem védi . . y
. C inb . vagy OCSP valasz informacid (és annak
kdvetGen id6bélyeg (azaz kvazi . . . (. .
i » érvényessége lanca) érvényességi
csatolt B szinten alairt e s ..
. . . . ol . lejart, 4j CRLvagy | idején beliil.
visszavonasi informdacidként kerdil .
. . , , OCSP valasz S
informacidval | csatolasra) ezért , Beszerzett kiegészit6
i beszerzése . s
annak maximum o informaciokkal:
lfoeadasi ideie a B szlikséges.
€ ,(,)g,a a§|| ele ?, Az idGbélyegz6
al\lalra]s Sz'n,t alapjan tanusitvany (és annak
allapitandé meg. ldnca) és a visszavonasi
informacid (és annak
ldanca) érvényességi
idején beldl.
LTA | alairas Az archiv id6bélyeg az | Igen Nem. Az archiv id6bélyegzé
id6bélyeggel Osszes alatta talalhaté tanusitvany (és annak
és tartalmat védi, igy lanca) érvényességi

visszavonasi
informacidval,
majd archiv
id6bélyeg

azok érvényessége
egészen addig
megdllapithaté, amig
a legkiilsé archiv
id6bélyeg (és annak
lanca) érvényességi
idején belll torténik
az ellenérzés.

idején beldl.
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2.3 Bizalmi listara vonatkozd kévetelmények

e A bizalmi listdn mingsitett tanusitvany kiaddjanak szerepelnie kell ,,granted” statusszal az aldiré
tanusitvany kiadasanak id6pontjaban és az alairas id6pontjaban.
e A bizalmi listan taldlhato lancelem visszavonasi allapotat mar nem kell ellendrizni.

2.4 A visszavonasi informaciokra vonatkozo kovetelmények

e Avisszavondsi informaciénak (CRL vagy OCSP valasz) az alairds id6pontjat kovetének kell lennie (grace
period), azaz mind a CRL, mind az OCSP vélasz az alairas idGpontjat kovetben keriil alairasra/kibocsatasra
a bizalmi szolgaltatd altal. (A CRL, OCSP valasz thisUpdate értéke kés6bbi, mint az alairas id6pontja.)

e Avisszavonasi informacié, amennyiben nem tartalmaz ArchiveCutoff (OCSP) vagy ExpiredCertsOnCRL
(CRL) kiegészitést, csak a tanusitvany érvényességi idején belll fogadhato el.

2.5 A certificatePolicies:userNotice:Explicit text mez6 megjelenitésére

vonatkozd kovetelmény

e Amennyiben a tanusitvany certificatePolicies:userNotice:Explicit text mez6t nem tartalmaz, a tanusitvany
nem rendelkezik explicit korlatozasokkal, az alairds ellen6rzése tovabb haladhat.

e Amennyien nem Ures, annak tartalmat az ellen6rzés soran az ellen6rz6 félnek meg kell jeleniteni, hogy
elbiralhassa a korlatozasokat és donthessen az aldiras elfogadasardl.
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3 Részletes kifejtés

Az aldbbi alfejezetek a 32. cikk és az abbdl hivatkozott 26. cikk és I. melléklet jogi kbvetelményeit elemzik.

A 32. cikkrél sz616 részben 6sszefoglaljuk a hivatkozott fejezetek tartalmat a megfelel6 helyen, azok részletes
kifejtése a sajat fejezetiikben torténik.

9/35



miCroscoc

3.1 elDAS 32. cikk

Az elDAS rendelet a minGsitett aldirasok érvényesitésére vonatkozé szabalyokrdl a 32. cikk (1) bekezdésében
rendelkezik, az annak megfeleléen ellenérzott alairas tekinthet6 érvényes alairdsnak.

Az aldbbi alfejezetek az egyes kovetelményeket fejtik ki.

3.1.1 (a) az aldiré tanusitvanya megfelel az I. melléklet kovetelményeinek

A jogi kovetelmény

a) az aldirdst igazol6 tanusitvdny az aldirds idépontjaban elektronikus aldirds olyan mindsitett tanusitvanya volt,
amely megfelel az I. mellékletnek;

A kovetelmény megvaldsuldsa

A kovetelmény réviden azt jelenti, hogy a mindsitett aldirdi tanusitvanynak tartalmaznia kell a kovetkez6

elemeket:

e Alany (Subject) adatok:

o

O

@)

commonName (CN) — alany neve,

givenName (GN) — alany keresztneve,

surname (SN) — alany vezetékneve,

Subject:serialNumber — az Alany egyediségét biztositd sorszam.

Megjegyzés: az ETSI EN 319412-2 4.2.4 fejezet elGirja az orszdg (C) feltiintetését, habdr kételezGsége
nem vezethetd le az elDAS-bAl.

e Kiado (Issuer) adatok

O

O

O

O

commonName (CN) — kiadd neve,

organization (O) — bizalmi szolgaltatd nyilvantartas szerinti szervezet neve,
organizationldentifier — a bizalmi szolgaltatd nyilvantartas szerinti szervezet azonositdja,
countryName (C) — a bizalmi szolgaltatd bejegyzésének orszaga.

e Tandusitvany kiterjesztések

O

authoritylnfoAcces:OCSP és/vagy a cRLDistributionPoints
vagy ezek hidnydban a noRevAuvail kiterjesztés — a visszavonasi informaciok (CRL, OCSP) elérési
helyei, vagy informacié a visszavonasi informacidrol
gcStatements kiterjesztéseket:

=  QcCompliance — a min@sitettség jelzése,

= QcType esign értékkel — a mingsitett aldird tanusitvany jelzése,

=  QcSSCD —amennyiben a tanusitvany privat kulcsa QSCD eszkozre keriilt generalasra, ezt

kotelezd elhelyezni.

authorityinfoAcces:CAlssuers — az aldiré tanusitvanyt alairé tanusitvanykiadd tanusitvanyanak
letoltési cime.
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e  Egyéb tanusitvany adatok
o azalany nyilvdnos kulcsa
o atanusitvanykiadé aldirdsa a tanusitvanyon
o atanusitvany érvényessége

7 7,

Az egyes elemek kotelezGségének részletes levezetését az 3.3 elDAS I. melléklet — a mindsitett aldiro
tanusitvany tartalma fejezet tartalmazza.
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s 7

3.1.2 (b) a tanusitvanyt mindsitett bizalmi szolgaltaté bocsatotta ki, és az az alairas
idépontjaban érvényes volt

A jogi kovetelmény

b) a mindsitett tanusitvanyt mindsitett bizalmi szolgdltatd bocsdtotta ki, és az az aldirds idépontjaban érvényes
volt;

Ez tulajdonképpen két f6 részkdvetelmény, ami tovabbi alkbvetelményekre bonthato:

i a mindsitett tanusitvanykiadd ellen6rzése az EU bizalmi listan
ii. annak ellenérzése, hogy a tanusitvany az alairas id6pontjaban érvényes volt, azaz:
a. azaldiras az aldird tanusitvany érvényességi idején belll tortént:
(notBefore, notAfter)
b. azaldirds id6pontjaban az alaird tanusitvany nem volt visszavonva.
c. avisszavonasi informacié ellenérzése, hogy tartalmazhat-e statusz informaciét az ellen6rzott
tanusitvanyra vonatkozéan.

A kovetelmény megvaldsuldsa
Az egyes részkovetelményeket kilon-kiilon tudjuk ellendrizni.

i a minGsitett tanusitvanykiadd ellendrzése az EU bizalmi listdn dgy kell torténjen, hogy az aldiras
ellen6rzése sordan meg kell gy6z6dni arrdl, hogy a kibocsatd bizalmi szolgaltatd tanusitvanya az alaird
tanusitvany kibocsatasakor a bizalmi listdn ,granted” bejegyzéssel szerepelt, tovabba az alairas
id6épontjaban az nem , withdrawn” allapotu.

ii. Az aldiré tanusitvany érvényességének ellenGrzése az alairas id6pontjara:

a. azaldiras id6pontjanak az aldird tanusitvany notBefore és notAfter hatarai kozé kell esnie

b. az alairas id6pontjat kovetéen kiadott OCSP vagy CRL valasz szerint a tanusitvany nincs visszavonva.
Az aldiras id6pontja utani CRL vagy OCSP valasz azért sziikséges, mert az aldiras el6tti CRL vagy OCSP
vélasz még nem tartalmazhat informaciét a tanusitvany visszavonasardl/felfliggesztésérél adott
id6pontban, azt csak az aldirast kdvetGen kibocsatott visszavonasi informacid biztosithatja. (A ETSI
TS 119 172-4 szabvany szerinti RevocationFreshnessConstraints maximum értéke tehat O lehet.)

A tanusitvany akkor nincs visszavonva, ha sorozatszama a CRL-en nem szerepel, az OCSP vélasz meg
,8oo0d” statuszt mutat.

Megjegyzés: az Adobe Reader, kiilébnésen a bedgyazott visszavondsi informdcidk esetében azt
vizsgdlja, hogy a CRL vagy OCSP vdlasz érvényességén beliil esik-e az aldirds. Ez helytelen, mert az
elébb leirt okokbdl lehet olyan, hogy az adott tanusitvdny visszavont dllapota még nem szerepel az
aldirdst megel6zéen kiadott CRL-en vagy OCSP vdlaszban. Ezért fordulhat el6, hogy egy aldirds
érvényességét az Adobe Reader érvényesnek mutathatja még akkor is, ha az aldirdi tanusitvany az
aldirds elétt vissza lett vonva.
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c. annak ellen6rzése, hogy az aldird tanusitvany visszavonasi informdacidja a tanusitvany érvényességi
idejében keriilt-e kibocsatdsra vagy tartalmazza az ArchiveCutoff (OCSP) vagy ExpiredCertsOnCRL
(CRL) kiterjesztést.

Ez azért sziikséges, mert az RFC 5280 szerint a tanusitvdnyra csak érvényességi idén beliil kell
megfelel§ statuszt adni, kivéve, ha az tartalmazza a fenti jelzést, mert az azt jelenti, hogy a listarél
allapot nem keriil eltavolitasra.

Megjegyzés: Az elDAS 24. cikk (4) szerint ennek az informdcionak — legaldbb tanusitvanyonként —
megbizhatd, ingyenes és hatékony automatizdlt formdban bdrmikor, a tandsitvdny érvényességi
idejének lejartat kévetden is elérhetének kell lennie., igy mindsitett tanusitvdnyok esetében az
ArchiveCutoff és ExpiredCertsOnCRL kiterjesztések haszndlata kételezé.

Az alairas érvényességének ellendrzéséhez a tanusitvanylancban szerepl6 tobbi tanusitvany érvényességét is
ellendrizni kell, melyre a fenti metédust rekurzivan kell alkalmazni.

A kovetelmények ellenérzése online, tanusitvanyokban, valamint CRL és OCSP valaszokban

i Bizalmi lista ellen6rzése - A szolgdltatdi tanusitvanyokat célszerld automatikusan EUTL alapjan
ellendrizni. Manualisan ezen az oldalon vizsgalhatd meg az érvényesség:
https://eidas.ec.europa.eu/efda/trust-services/browse/eidas/tls

ii. Az aldiré tanusitvany érvényességének ellenbrzése:

a. Az alaird tanusitvanyban taldlhatd érvényességi idén beliil kell esnie az aldirds id6pontjanak:

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
02:36:c1:75:df:72:££:d3:56:a0:fd:e7:c0:0a
Signature Algorithm: ecdsa-with-SHA256

Issuer: C = HU, L = Budapest, O = Microsec Ltd.,
organizationIdentifier = VATHU-23584497, CN = e-Szigno Qualified CA 2017

Validity
Not Before: Mar 29 13:06:27 2023 GMT
Not After : Mar 28 13:06:27 2026 GMT
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b. A visszavonas ellen6rzése:
CRL esetén ennek ellendrzése:

A visszavonasi informacid kibocsatasi id6pontjanak (LastUpdate) kés6bbinek kell lennie, mint az
aldirds id6pontja, és az ellen6rzendd tanusitvany sorszdma nem szerepelhet rajta.

Certificate Revocation List (CRL):
Version 2 (0x1)
Signature Algorithm: ecdsa-with-SHA256

Issuer: C = HU, L = Budapest, O = Microsec Ltd.,
organizationIdentifier = VATHU-23584497,
CN = e-Szigno Qualified QCP CA 2017

Last Update: Feb 11 11:03:03 2025 GMT
Next Update: Feb 12 12:03:03 2025 GMT

OCSP esetén ennek ellenérzése:

A visszavonasi informacid kibocsatasi id6pontjanak (ThisUpdate) kés6bbinek kell lennie, mint az
aldirds id6pontja, és az ellen6rzendd tandsitvany statusza ,good” kell legyen.

OCSP Response Data:
OCSP Response Status: successful (0x0)
Response Type: Basic OCSP Response
Version: 1 (0x0)

Responder Id: C = HU, L = Budapest, O = Microsec Ltd.,
organizationIdentifier = VATHU-23584497, CN = e-Szigno Qualified CA 2017
OCSP Responder

Produced At: Mar 31 13:00:14 2025 GMT
Responses:
Certificate ID:
Hash Algorithm: shal
Issuer Name Hash: 24E8D11B26DCY92DCA22DFBA2E34708CC3BAASSAA
Issuer Key Hash: C613FB3CI9DB4B6AE2FC6DE7F954FF31EA9D3C6F9
Serial Number: 0236C175DF72FFD356A0FDE7CO0A
Cert Status: good
This Update: Mar 31 13:00:14 2025 GMT
Response Single Extensions:
OCSP Archive Cutoff:
Sep 17 21:00:00 2017 GMT
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c. Az ExpiredCertsOnCRL (CRL) vagy az ArchiveCutoff (OCSP) kiterjesztés ellenérzése a visszavonasi
informaciéban:

CRL esetén:

Az openss| alapértelmezetten nem ismeri az ExpiredCertsOnCRL CRL kiterjesztést, igy azt OID-dal
jeleniti meg. Az openssl kimenetében a 2.5.29.60 OID-et kell keresni. Az ExpiredCertsOnCRL
kiterjesztéshez kapcsolédé datumnak az alairas id6pontjat megel6z6 datumnak kell lennie.

(Ez jellemz6en egyébként a CA kibocsatasanak id6pontja szokott lenni.)

Certificate Revocation List (CRL) :
Version 2 (0x1)
Signature Algorithm: ecdsa-with-SHA256

Issuer: C = HU, L = Budapest, O = Microsec Ltd.,
organizationIdentifier = VATHU-23584497, CN = e-Szigno Qualified QCP CA
2017

Last Update: Feb 11 11:03:03 2025 GMT

Next Update: Feb 12 12:03:03 2025 GMT

CRL extensions:
X509v3 Authority Key Identifier:
07:F6:2C:C2:03:43:5F:76:67:17:B7:A4:81:87:9A:CC:45:30:7D:DE
2.5.29.60:
..201709172100002
X509v3 CRL Number:

14825
Revoked Certificates:
Serial Number: 0123456789ABCDEF0123456789
Revocation Date: May 1 21:00:00 2024 GMT
CRL entry extensions:
X509v3 CRL Reason Code:

Key Compromise
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OCSP esetén:

Az openssl ismeri az ArchiveCutoff OCSP valasz igy az értelmezhet6 az OCSP vélaszbdl.

Az openssl kimenetében az OCSP Archive Cutoff kiterjesztést kell keresni. Az OCSP Archive Cutoff

Py

kiterjesztéshez kapcsolédé datumnak az aldiras id6pontjat megel6z6 datumnak kell lennie.

(Ez jellemz6en egyébként a CA kibocsatasanak id6pontja szokott lenni.)

OCSP Response Data:
OCSP Response Status: successful (0x0)
Response Type: Basic OCSP Response
Version: 1 (0x0)

Responder Id: C = HU, L = Budapest, O = Microsec Ltd.,
organizationIdentifier = VATHU-23584497, CN = e-Szigno Qualified CA 2017
OCSP Responder

Produced At: Mar 31 13:00:14 2025 GMT
Responses:
Certificate ID:
Hash Algorithm: shal
Issuer Name Hash: 24E8D11B26DC92DCAZ22DFBAZ2E34708CC3BAASSAA
Issuer Key Hash: C613FB3C9DB4B6AE2FC6DE7FI954FF31EA9D3C6FE9
Serial Number: 0236C175DF72FFD356A0FDE7CO0A
Cert Status: good
This Update: Mar 31 13:00:14 2025 GMT
Response Single Extensions:
OCSP Archive Cutoff:
Sep 17 21:00:00 2017 GMT
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3.1.2.1 az egyes alairas szintek érvényessége

Mivel a kbvetelmény az alairas ellen6rzése soran annak érvényességének megallapitdsa, az egyes alairas szintek
esetében foglalkozni kell azzal is, hogy azok milyen feltételek fennallasa esetén ellenérizhetSk sikeresen.

A kovetkez6 tablazat ezt foglalja 6ssze. Az ezen hatdrokon kiviil es6 esetekben a 32. cikk szerinti alairas
érvényesség nem allapithaté meg.

Kiegészit6

informdaciét ad az
aldirds idépontjarol,
ezért az aldirds
érvényessége az
id6bélyegzé
tanusitvany (és annak
lanca) érvényességi
idején beldl
allapithaté meg.

beszerzése
szlikséges.

Tartos informacio e e e s i
. . . oo ) Az alairas érvényesség
Szint | Szint tartalma | Magyarazat megorzésre | beszerzése . , . .
. megallapithatésaga
alkalmas? sziikséges az
ellen6rzéshez?
B csak alairas Mivel ezen szint Nem. Igen, CRL vagy Onalléan:
esetén sem OCSP valasz A ,
o ) Nem megallapithatd.
id6bélyeg, sem beszerzése
visszavondsi sziikséges. Beszerzett kiegészitd
informacié nem informaciokkal:
sz,elre,pel az . Az alairé tanusitvany (és
aI?[r?sb’an,’ezert az annak lanca)
aldiras érvényessége érvényességi idején
alllapfjelyzeltben nem beliil.
allapithaté meg.
T alairas Mivel az id6bélyeg Nem. Igen, CRL vagy Onalléan:
id6bélyeggel ezen szinten hiteles OCSP valasz

Nem megallapithaté.

Beszerzett kiegészit6
informaciokkal:

Az id6bélyegz6
tanusitvany (és annak
lanca) érvényességi
idején beldl.

(Az idGbélyegz6
tanusitvany jellemzéen
sokkal tovabb érvényes,
mint az alaird.)
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Kiegészito

Tartés informaci6 Az aldiras érvényesség
Szint | Szint tartalma | Magyarazat megorzésre | beszerzése o L,
o megallapithatésaga
alkalmas? sziikséges az
ellen6rzéshez?
LT aldiras Mivel a csatolt Nem. Nem. Onalléan:
id6bélyeggel visszavonasi . . -
) yeee . L, L. Amennyiben a CRL | A visszavonasi
és azt informaciét nem védi . . y
. C inb . vagy OCSP valasz informacid (és annak
kdvetGen id6bélyeg (azaz kvazi . . . (. .
i » érvényessége lanca) érvényességi
csatolt B szinten alairt e s ..
. . . . ol . lejart, 4j CRLvagy | idején beliil.
visszavonasi informdacidként kerdil .
. . , , OCSP valasz S
informacidval | csatolasra) ezért , Beszerzett kiegészit6
i beszerzése . s
annak maximum o informaciokkal:
lfoeadasi ideie a B szlikséges.
€ ,(,)g,a a§|| ele ?, Az idGbélyegz6
al\lalra]s Sz'n,t alapjén tanusitvany (és annak
allapitandé meg. ldnca) és a visszavonasi
informacid (és annak
ldanca) érvényességi
idején beldl.
LTA | alairas Az archiv id6bélyeg az | Igen Nem. Az archiv id6bélyegzé
id6bélyeggel Osszes alatta talalhaté tanusitvany (és annak
és tartalmat védi, igy lanca) érvényességi

visszavonasi
informacidval,
majd archiv
id6bélyeg

azok érvényessége
egészen addig
megdllapithaté, amig
a legkiilsé archiv
id6bélyeg (és annak
lanca) érvényességi
idején belll torténik
az ellenérzés.

idején beldl.
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3.1.3 (c) azirt al3, akitdl az ellendrzé fél varta, és ugy irt ala ahogyan varta

A jogi kovetelmény
c) az aldirds-érvényesitési adatok megfelelnek a szolgdltatdst igénybe vevé fél szamdra megadott adatoknak;
A kovetelmény vizsgdlata

Az aldiré tanusitvanyban szerepl6 alanyt az ellenérz6 félnek 6ssze kell vetni azzal, hogy kit6l varja az aldirast.
Tovabba ennek a kovetelménynek a keretében vizsgalando az is, hogy az aldird tanusitvany az alairasra, nem
szerepel-e benne olyan hasznalati korlatozdas, amit megakadalyozna a tanusitvany vagy az aldiras elfogadasat.

3.1.3.1 A tanusitvanyba foglalt hasznalati korlatozasok vizsgalata
A jogi kdvetelmény

(2) Amennyiben a bizalmi szolgdltatok elézetesen megfelelGen tdjékoztatjdk az ligyfeleiket az dltaluk nydujtott
szolgdltatdsok igénybevételére vonatkozd korldtozdsokrdl, és amennyiben ezek a korldtozdsok harmadik felek
szamdra felismerheték (recognizable), a bizalmi szolgdltatok nem felelések a szolgdltatdsok igénybevételébdl
eredd, a jelzett korldtozdsokat meghalado kdrokért.

A kovetelmény vizsgdlata

Az elDAS 13. cikk (2) alapjan, hogy amennyiben a bizalmi szolgaltatdsra korldtozasok vonatkoznak, a bizalmi
szolgaltatd felel6ssége a korlatozdsok kapcsan csak akkor zarhato ki, ha ezek a korlatozasok harmadik felek
szamara megismerhetdk, ezért ezen korlatozasok a tanusitvanyba kerilnek elhelyezésre.

Az ilyen korlatozasok lehetnek:

e Tandusitvany hasznalatdra vonatkozé korlatozasok
e  Kulcshasznalatra vonatkozé korlatozasok

3.1.3.1.1 Tanusitvany hasznalati korlatozas

A kovetelmény vizsgdlata

A tanusitvany hasznalatdra vonatkozd egyedi korlatozasok jellemz&en szévegszer(i korlatozasok, amelynek
beirdsdra helyet a certificatePolicies:userNotice:Explicit text mez6 biztosit.

Amennyiben ez a mez6 megtaldlhatd a tanusitvanyban, akkor az ellenérzés sordn az RFC 5280 4.2.1.4 fejezete
alapjan meg kell jeleniteni a felhasznald szamdra, és jelezni, hogy az alairas csak akkor fogadhaté el, ha fenti
mez6 nem tartalmaz korlatozast az elfogadhatésagra.

A 13. cikk (3) ebben a kérdésben tovabbi szabdlyozasi lehet6séget biztosit a tagallamok szamara.

Ez Magyarorszag esetében tilto rendelkezést tartalmaz, a Daptv. 101. § (2) értelmében, az alaird is kotelezett a
korlatozasok betartasara, azzal nem élhet vissza.
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3.1.3.1.2 Kulcs hasznalati korlatozas

A kovetelmény vizsgalata

A kulcs hasznalatanak korlatozasara hasznalhaté a PrivateKeyUsagePeriod kiterjesztés. Ez aldird tanusitvanyok
esetén nem szerepel, de id6bélyegz6 tanusitvanyok esetén szerepelhet.

Amennyiben ezt a kiterjesztést tartalmazza egy tanusitvany, akkor hozza tartozo kulccsal végzett aldiras csak
akkor fogadhaté el, ha az alairas id6pontja a PrivateKeyUsagePeriod kiterjesztésbe foglalt id6tartamon belil
készilt. Ez id6bélyegz6k esetében azt jelenti, hogy az id6bélyeg akkor érvényes, ha ezen id6tartamon beliil
késziilt.

A kovetelmény vizsgdalata a tanusitvanyban

Az openssl kimenetében keressiik meg a Private Key Usage Period-ot. Az aldirds datumanak a befoglalt
id6tartamon belil kell esnie.

X509v3 Private Key Usage Period:
Not Before: Jan 2 16:15:01 2025 GMT, Not After: Mar 31 15:15:00 2026 GMT

s 7

3.1.4 (d) az ellen6rzé fél megkapja a tanusitvanyt, ami egyedileg azonositja az alairét
A jogi kovetelmény

d) a szolgdltatdst igénybe vevd fél pontosan megkapja a tanusitvanyban az aldirét azonosito egyedi adatokat;
A kovetelmény vizsgdlata

Az alairaskonténerbe (formatumba) agyazott aldird tanusitvany teljesiti ezt a kdvetelményt, igy PADES, XADES,
CADES, ASIC alairas formatumot hasznalva ez a kovetelmény biztosan teljesiil.

Az egyediség kapcsdn ldsd még a 3.2.3 Subject:serialNumber, a 26. cikk 1. (a) és (b) implicit kévetelménye
fejezetet.
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3.1.5 (e) az alneves tanusitvany egyértelmiien jelolt

A jogi kovetelmény

e) amennyiben az aldirds id6pontjdban dinév haszndlatdra keriilt sor, az dlnév haszndlatdnak tényét
egyértelmiien feltiintették a szolgdltatdst igénybe vevé fél szamdra;

A kovetelmény vizsgdlata

Egy dlneves tanusitvanyban az dlnevet a pseudonym mezd6be kell feltiintetni, amivel az egyértelmden jeldlt az
ellenérzé fél szamara.

Ha a tanusitvany Alany (Subject) szakasza nem tartalmaz pseudonym mez6t, az nem alneves tanusitvany.
3.1.6 (f) az alairas QSCD eszko6zzel lett Iétrehozva

A jogi kovetelmény
f) az elektronikus aldirdst mindsitett elektronikus aldirdst létrehozo eszkézzel dllitottdk eld;
A kovetelmény vizsgdlata

Amennyiben az alaird tanusitvany tartalmazza a qcStatements kiterjesztésben a QcSSCD gcStatement-et, akkor
az megfelel a kovetelménynek.

A kovetelmény vizsgdlata a tanusitvanyban

Lasd a 3.3.10 (j) amennyiben QSCD eszko6zre generalt a kulcs, annak feltiintetése fejezetet.

3.1.7 (g) az aldiras nem sériilt

A jogi kovetelmény

g) az aldirt adatok sértetlensége nem kertilt veszélybe;
A kovetelmény vizsgdlata

Amennyiben az alairas kriptografiai validalasa sikeres és az aldiras algoritmusa hasznalhato, akkor teljesiil a
feltétel.

3.1.8 (h) az alairas megfelel a 26. cikk (fokozott alairas) kévetelményeinek
A jogi kovetelmény

h) az aldirds id6pontjdban teljesiiltek a 26. cikkben foglalt kévetelmények;

A kovetelmény vizsgdlata

A kovetelmény ellen6rzéséhez elég csak az alairas formatumot megvizsgdlni:

Amennyiben az alairds PADES, XADES, CADES, ASIC konténer formatumu és B, T, LT (és ebbdl kovetkezGen LTA)
szintd, akkor az aldiras a (mar hatalyon kivil helyezett) 27. cikk (4) alapjan hozott (de még hatélyos) 2015/1506
bizottsagi végrehajtasi hatarozata alapjan megfelel a 26. cikkben foglalt kovetelményeknek.

Mindemellett a kovetkez6 fejezetben részletesen végig vessziik a 26. cikk el8irasait.
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3.2 elDAS 26. cikk

A 26. cikk tartalmazza a fokozott biztonsagu aldirds érvényességének kritériumait.
3.2.1 (a) kizardlag az aldiréhoz kothetd

A jogi kovetelmény
a) kizardlag az aldiréhoz kéthetd; ( (a) itis uniquely linked to the signatory; )
A kovetelmény vizsgdlata

Az alaird tanusitvany tartalma, amennyiben az legaldbb az alairé nevét és Subject:serialNumber-t tartalmazza
egyértelmien hozzakoti az aldirdt az aldirasahoz, mert mds alany nem rendelkezhet ugyanezen tartalmu
tanusitvannyal.

A kovetelmény vizsgdlata a tanusitvanyban

Lasd 3.2.3 Subject:serialNumber, a 26. cikk 1. (a) és (b) implicit kovetelménye fejezetben.

3.2.2 (b) az alairé azonositasara alkalmas

A jogi kovetelmény
b) alkalmas az aldiré azonositdsdra ( (b) it is capable of identifying the signatory; )
A kovetelmény vizsgdlata

Az aldiré tanusitvany tartalma, amennyiben az legaldbb az alairdé nevét és Subject:serialNumber-t tartalmazza
alkalmas az alairé azonositasara.

A kovetelmény vizsgalata a tanusitvanyban

Lasd 3.2.3 Subject:serialNumber, a 26. cikk 1. (a) és (b) implicit kovetelménye fejezetben.

3.2.3 Subject:serialNumber, a 26. cikk 1. (a) és (b) implicit kévetelménye

A jogi kovetelmény
Lasd el6z6 két fejezetet.
A kovetelmény vizsgdlata

Mivel az I. melléklet alapjan csak a név kotelezd az aldird tanusitvanyba, de az nem elégséges az egyértelm(i
azonositashoz, hiszen nem el8iras a személynevekre, hogy egyediek legyenek. igy a 26. cikk 1. (a) és (b) miatt
sziikséges a mindsitett aldird tanusitvanyokat egy olyan azonositdval ellatni, ami biztositja az alany egyedi
azonosithatdsagat.

Ennek helye az ETSI EN 319412-2 4.2.4 fejezet szerint a Subject:serialNumber mez6.
A kovetelmény vizsgdlata a tanusitvanyban

Az openssl-lel a tanusitvanyt listdzva Subject mez6jében keressiik meg a serialNumber mez6t.

Subject: C = HU, L = Budapest, O = Microsec zrt., CN = Teszt Elek, GN = Elek,
SN = Teszt, emailAddress = teszt.elek@microsec.hu, serialNumber =
1.3.6.1.4.1.21528.2.2.3.123
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3.2.4 (c) az alair6 adatot nagy valdszin(iséggel csak az alairo hasznalhatja

A jogi kovetelmény

c) olyan, elektronikus aldirds létrehozdsdhoz haszndlt adatok felhaszndldsdval hozzdk létre, amelyeket az aldird
nagy megbizhatdsdggal kizdrdlag sajdt maga haszndlhat;

A kovetelmény vizsgdlata
Mivel mingsitett aldiras esetében a kulcs QSCD eszk6zon taldlhatd, az aktivaldsdhoz sziikséges informacid pedig

kizardlag a felhaszndld birtokaban lehet, a kovetelmény mingsitett alaird tanusitvany hasznalata esetén teljesil.

3.2.5 (d) az alairt adatok valtozasa nyomon kovetheté

A jogi kovetelmény

d) olyan mdédon kapcsolddik azokhoz az adatokhoz, amelyeket aldirtak vele, hogy az adatok minden késGbbi
vdltozdsa nyomon kévethetd.

A kovetelmény vizsgdlata

Amennyiben az aldirds kriptografiai validalasa sikeres és az aldirds algoritmusa haszndlhatd, akkor teljesiil a
feltétel.
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3.3 elDAS I. melléklet — a mindsitett aldiro tanusitvany tartalma

Az |. melléklet a minGsitett tanusitvanyok tartalmara vonatkozdan az a)-j) pontokban hatdrozza meg a
kovetelményeket.

Az aldbbi ezeket vesszik végig, ismertetve a kovetelményt, annak értelmezését és példdkat mutatva az
ellenGrzésére.

Az ellenérzés sordn az openssl kimeneteket mutatjuk a példdkban, ahol értelmezett.

3.3.1 (a) mindsitett aldiré tanusitvany jelzése automatizalt formaban

A jogi kovetelmény

a) legalabb automatizdlt feldolgozdsra alkalmas formdban utalnia kell arra, hogy a tanusitvdnyt elektronikus

aldirds mindsitett tanusitvanyaként bocsatottdk ki;
A kovetelmény megvaldsuldsa
A tanusitvanyban szerepelnie kell a kovetkezd ETSI EN 319412-5 szerinti gcStatements kiterjesztéseknek:

e QcCompliance
Ennek jelentése, aldird tanusitvanyal, hogy a tanusitvany az |. melléklet szerint lett kiadva (bélyegzé
esetén Il.; QWAC esetén IV.)

o QcType
Ez hatdrozza meg a tanusitvany tipusat, aminek minGsitett aldiras esetén esign értékkel kell
rendelkeznie. (bélyegzd esetén eseal)

A kovetelmény vizsgdlata a tanusitvanyban

Az openssl| alapértelmezetten nem ismeri a gcStatements kiterjesztéseket, igy az ellenérzésre ASN.1 elemz6t
haszndlhatunk.

Az aldbbi ASN.1 strukturdban lathaté a QcCompliance és a QcType esign érték.

Extension SEQUENCE (2 elem)
extnID OBJECT IDENTIFIER 1.3.6.1.5.5.7.1.3 qcStatements (PKIX private extension)
extnValue OCTET STRING (56 byte) 30363808060684008E460101300B060604008E46010302018A3008060604808E460104...
SEQUENCE (4 elem)
SEQUENCE (1 elem)
OBJECT IDENTIFIER ©.4.0.1862.1.1 IetschsComplianceI (ETSI TS 1e1 862 Qualified Certificates)
SEQUENCE (2 elem)
OBJECT IDENTIFIER ©.4.8.1862.1.3 etsiQcsRetentionPeriod (ETSI TS 181 862 Qualified Certificates)
INTEGER 18
SEQUENCE (1 elem)
OBJECT IDENTIFIER ©.4.0.1862.1.4 etsiQcsQcSSCD (ETSI TS 101 862 Qualified Certificates)
SEQUENCE (2 elem)
OBJECT IDENTIFIER 19.4.9.1862.1.5 etsiQcsQcType (ETSI |S 101 862 Qualified Certificates)

SEQUENCE (1 elem)
OBJECT IDENTIFI§R ©.4.8.1862.1.6.1 etsiQcsQctEsign J(ETSI TS 101 862 Qualified Certificates)
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Masik lehetGség az Adobe Reader-ben a tanusitvany részletei alatt a QC-nyilatkozatok megtekintése.

Kivonat Részletek Visszavonas Megbizhatosag Iranyelvek Jogi kdzlemények

Tanusitvany adat:

Név Erték
= IQC-ninatkozatok <részletek>
=Z Tanusitvany irdnyelvek <részletek>
Bovitett kulcshasznélat Dokumentum alairdsa
=i Kulcshasznalat Letagadhatatlansag
Hatosaginfo-elérés <részletek>
=l Alap megszoritasok <részletek>
F=| Nyilvanos kulcs EC PUBLIC (P-384)
2 SHA1 kivonata nyilvano... <részletek>
it X 509 adatnlk ANB2NARE3ANA2 NAAAANNIN2NT N2 N2 11011

I Hiteles tantsitvany az ETSI EN 319 412-5 szerint I

Megdrzési idészak: 10 év

A privat kulcsot QSCD &rzi

Hiteles tantsitvany elektronikus alairasokhoz I
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3.3.2 (b) a mindsitett szolgaltatot azonosité adatok

A jogi kovetelmény

b) a mindsitett tanusitvdnyt kibocsdté mindsitett bizalmi szolgdltatot egyértelmiien azonosité adatok, beleértve
legaldabb azt a tagdllamot, amelyben az érintett szolgdltato letelepedett, valamint — jogi személy esetében a
hivatalos nyilvantartdsban szerepl6 megnevezést és adott esetben nyilvantartdsi szamot,

A kovetelmény megvaldsulasa

A tanusitvanyban a Kiadd (Issuer) mez6ben szerepelnie kell a szolgaltatét minimum azonosité adatoknak. Ezek az
ETSI EN 319 412-2 szerint:

e Organization — a szolgaltato szervezet nyilvantartas szerinti neve,

e Organizationldentifier — a szolgaltatd nyilvantartas szerinti azonositdja,

e commonName — a szolgdltatd azon neve, ami magara hivatkozik.

A kovetelmény vizsgdlata a tanudsitvanyban

Az openssl-lel a tanusitvanyt listazva Issuer mez6jében keressiik meg a C, O, organizationldentifier és CN
mezdket.

Issuer: C = HU, L = Budapest, O = Microsec Ltd.,
organizationIdentifier = VATHU-23584497,
CN = e-Szigno Qualified CA 2017
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3.3.3 (c) az alanyt azonosit6 adatok

A jogi kovetelmény
c) legaldbb az aldird neve vagy pedig egy dlnév; dlnév haszndlata esetén ezt egyértelmiien jelezni kell;
A kovetelmény megvaldsulasa
A tanusitvanyban az Alany (Subject) mez6ben szerepelnie kell a személyt azonosité adatoknak.
e commonName — az alany azon neve, ami magara hivatkozik,
e givenName — az alany keresztneve,
e surname — az alany csaladneve,
e Subject:serialNumber —olyan egyedi azonositd szam, ami lehet6vé teszi az egyén egyértelmi azonositdsat,

mivel az alany neve a névegyezések miatt nem elég az egyedi azonositashoz. Az azonositd lehet akar egy
szolgdltatd altal képzett azonositd, vagy akar egy egyedi igazolvanyszam.

Megjegyzés: az ETSI EN 319412-2 4.2.4 fejezet elbirja az orszdg (C) feltiintetését, habdr kételezGsége nem
vezethetd le az eIDAS-bAl.

Alneves tanusitvany esetén (amit gyakorlatilag senki nem igényel) az dlnév a Subject:pseudonym mezébe kell
kertljon, ami igy egyértelm(ien jelzi is a tanusitvany dlnevességét.

A kévetelmény vizsgdalata a tanusitvanyban

Az openssl-lel a tanusitvanyt listdzva Subject mez6jében keressiik meg a CN, GN, SN, és serialNumber mez&ket.

Subject: C = HU, L = Budapest, O = Microsec zrt., CN = Teszt Elek, GN = Elek,
SN = Teszt, emailAddress = teszt.elek@microsec.hu, serialNumber =
1.3.6.1.4.1.21528.2.2.3.123
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3.3.4 (d) a mindsitett aldiras érvényesitéséhez hasznalt adat
A jogi kovetelmény

d) az elektronikus aldirds érvényesitéséhez haszndlt adat, amely megfelel az elektronikus aldirds létrehozdsdhoz
hasznalt adatnak;

A kovetelmény megvaldsulasa

Ez a kdvetelmény a nyilvanos kulcsot irja el a tanusitvany kotelezd részének.

Ez azt jelenti, hogy a tanusitvdnynak tartalmaznia kell az RFC 5280 szerinti SubjectPublicKeyinfo részt.
A kovetelmény vizsgdlata a tandsitvanyban

Az openssl-lel a tanusitvanyt listdzva keressiik meg a SubjectPublicKeyinfo szakaszt.

Ez RSA és ECC kulcsok esetében eltér, az aldbbiakban a minta egy NIST P-256 gérbés ECC nyilvanos kulcsot
mutat.

Subject Public Key Info:
Public Key Algorithm: id-ecPublicKey
Public-Key: (256 bit)
pub:
04:fa:c8:ad:84:e9:4c:e7:28:35:13:d3:¢c1:89:c2:
03:90:ef:bb:32:44:12:c0:ee:7a:58:6a:5c:03:13:
b7:48:eb:12:96:2c:92:58:81:cb:12:4f:ac:d9%:ef:
€6:d9:39:e3:02:47:0£:71:9p:79:ab:58:b0:9b:5b:
S5e:ef:7c:9d:43
ASN1 OID: prime256vl

NIST CURVE: P-256
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3.3.5 (e) a tanusitvany érvényességi ideje
A jogi kévetelmény

e) a tanusitvdny érvényességi idejének kezdete és vége;
A kovetelmény megvaldsulasa

Ez a kbvetelmény a tanusitvany érvényességi idejét irja el6 a tanusitvany kotelezs részének. Ez azt jelenti, hogy a
tanusitvanynak tartalmaznia kell az RFC 5280 szerinti notBefore és notAfter értékeket.

A kovetelmény vizsgdlata a tandsitvanyban

Az openssl-lel a tanusitvanyt listdzva keressiik meg a notBefore és notAfter értékeket.
Validity

Not Before: Mar 29 13:06:27 2023 GMT
Not After : Mar 28 13:06:27 2026 GMT

29/35



miCroscoc

3.3.6 (f) a tanusitvany szolgaltatora egyedi azonosito kddja

A jogi kovetelmény
f) a tanusitvdny azonosité kdédja, amelynek a mindsitett bizalmi szolgdltatohoz tartozo egyedi kodnak kell lennie;
A kovetelmény megvaldsulasa

A kovetelmény elsé felét a tanusitvany Certificate:serialNumber mezGje valdsitja meg. Ahhoz, hogy a kovetelmény
masodik fele teljesliljon, miszerint a szolgaltatdra egyedi legyen, az ETSI EN 319411-1 GEN-6.3.3-02A kévetelmény
betartasa szlikséges, miszerint az tanusitvany sorozatszama tartalmazzon véletlent.

A kovetelmény vizsgdlata a tandsitvanyban

Az openssl-lel a tanusitvanyt listdzva keressiik meg a Certificate alatt Serial Number bejegyzést

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
02:36:c1:75:df:72:£f£f:d3:56:a0:£fd:e7:c0:0a
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rd

3.3.7 (g) a bizalmi szolgaltaté alairasa

A jogi kovetelmény

g) a mindsitett bizalmi szolgdltato fokozott biztonsdgu elektronikus aldirdsa vagy fokozott biztonsdgu elektronikus
bélyegzdje;

A kovetelmény megvaldsulasa
Ez a kbvetelmény a szolgdltato alairdsat irja el6 a tanusitvany kotelezd részének.

Ez azt jelenti, hogy a tanusitvdnynak tartalmaznia kell az RFC 5280 szerinti Signature Algorithm és Signature
Value értékeket.

A kovetelmény vizsgdlata a tanudsitvanyban

Az openssl-lel a tanusitvanyt listdzva keressiik meg a Signature Algorithm és Signature Value értékeket.

Signature Algorithm: ecdsa-with-SHA256

Signature Value:
30:44:02:20:5e:09:1d:€1:79:92:22:96:36:c3:ef:cd:ef:dc:
b7:01:97:78:64:4c:08:9d:£4:00:e4:ed:70:8b:dc:d4:cd:5b:
02:20:54:25:¢8:0d:99:89:0d:d6:£7:16:ca:df:46:6e:43:8a:
d4:ec:d5:£8:90:83:3b:ad:48:67:32:5c:0a:£6:a4:78
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3.3.8 (h) a kiadoi tanusitvany letoéltési URL-je
A jogi kovetelmény

h) az a helyszin, ahol a g) pontban emlitett, a fokozott biztonsdgu elektronikus aldirdsra vagy fokozott biztonsdgu
elektronikus bélyegzére vonatkozo tanusitvdny ingyenesen hozzdférhetd;

A kovetelmény megvaldsulasa

Ez a kovetelmény koételez6vé teszi, hogy a tanusitvany magaba foglaljon egy olyan URL-t, ahol letdlthetS a
tanuasitvanyt kiadé tanusitvany.

Ez azt jelenti, hogy a tanusitvanynak tartalmaznia kell az RFC 5280 szerinti authoritylnfoAccess kiterjesztést
CAlssuers metédussal, és egy URL-t értékként, ahol a tanusitvany letélthet6.

A kovetelmény vizsgdlata a tandsitvanyban

Az openssl-lel a tanusitvanyt listazva keressiik meg az authoritylnfoAcces:CAlssuers értékeket.

Authority Information Access:

CA Issuers - URI:http://eqgca20l7-cal.e-szigno.hu/eqgca2017.
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3.3.9 (i) a visszavonasi nyilvantartasok elérhetdségei

A jogi kovetelmény
i) informdcio a mindsitett tanusitvdny érvényességi dllapotdrdl, vagy azoknak a szolgdltatdsoknak a helye, amelyek
segitségével arrdl felvildgositds kérhetd;
A kovetelmény megvaldsulasa
Ez a kbvetelmény kotelez6vé teszi, hogy a tanusitvany magdba foglalja a kdvetkezd lehet&ségek valamelyikét.
e tanusitvany visszavonasi lista elérhetGség, és/vagy
o OCSP elérhet6ség;

e vagy ha ezek egyike sem talalhaté meg a tanusitvanyban, annak jelzését, hogy nincs visszavonasi
informacid (ez kizardlag rovid élettartamu, max. 24 oras érvényesség(i tanusitvanyok esetén lehetséges).

Ez azt jelenti, hogy a tanusitvanynak tartalmaznia kell az RFC 5280 szerint:
e az authoritylnfoAccess kiterjesztést OCSP metddussal, és egy URL-t értékként, ahol az OCSP szolgaltatas
elérhetd, és/vagy
e a cRLDistributionPoints kiterjesztést és egy URL-t értékként, ahonnan a CRL let6lthetd,

e vagy ha ezek egyike sem talalhaté meg a tanusitvanyban akkor tartalmaznia kell a noRevAvail
kiterjesztést NULL értékkel.

A kovetelmény vizsgdlata a tanusitvanyban

Az openssl-lel a tanusitvanyt listdzva keressiik meg az authoritylnfoAcces:OCSP vagy a cRLDistributionPoints vagy
a noRevAuvail értékeket.

X509v3 CRL Distribution Points:
Full Name:

URI:http://eqca2017-crll.e-szigno.hu/eqca2017.crl

Authority Information Access:

OCSP - URI:http://eqca2017-ocspl.e-szigno.hu
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3.3.10(j) amennyiben QSCD eszkoézre generalt a kulcs, annak feltiintetése

A jogi kovetelmény

j) amennyiben az elektronikus aldirds érvényesitéséhez haszndlt adathoz kapcsolddd, elektronikus aldirds
létrehozdsdhoz haszndlt adat mindsitett elektronikus aldirdst létrehozé eszkézén taldlhatd, ennek megfelel6
feltiintetése, legaldbb automatizdlt feldolgozdsra alkalmas formdban.

A kovetelmény megvaldsulasa

Ez a kovetelmény kotelez6vé teszi, hogy amennyiben a tanusitvanyhoz tartozo privat kulcs QSCD eszkdzre kerdlt
generdldsra, hogy a tanusitvany tartalmazza az ETSI EN 319412-5 szerinti QcSSCD gcStatements értéket.

A kovetelmény vizsgdlata a tandsitvanyban

Az openss| alapértelmezetten nem ismeri a gcStatements kiterjesztéseket, igy az ellen6rzésre ASN.1 elemz6t
hasznalhatunk.

Az alabbi ASN.1 strukturaban lathaté a QcSSCD érték.

Extension SEQUENCE (2 elem)
extnID OBJECT IDENTIFIER 1.3.6.1.5.5.7.1.3 qcStatements (PKIX private extension)
extnValue OCTET STRING (56 byte) 30363008060604008E460101300BE60604008E46810302010A3088060604008E460104...
SEQUENCE (4 elem)

SEQUENCE (1 elem)
OBJECT IDENTIFIER ©.4.8.1862.1.1 etsiQcsCompliance (ETSI TS 101 862 Qualified Certificates)

SEQUENCE (2 elem)
OBJECT IDENTIFIER ©.4.8.1862.1.3 etsiQcsRetentionPeriod (ETSI TS 181 862 Qualified Certificates)

INTEGER 18

SEQUENCE (1 elem)
OBJECT IDENTIFIER ©.4.8.1862.1.4[ etsiQcsQeSSCD |(ETSI TS 101 862 Qualified Certificates)

SEQUENCE (2 elem)
OBJECT IDENTIFIER ©.4.8.1862.1.6 etsiQcsQcType (ETSI TS 101 862 Qualified Certificates)

SEQUENCE (1 elem)
OBJECT IDENTIFIER ©.4.8.1862.1.6.1 etsiOcsOctEsign (ETSI TS 101 862 Qualified Certificates)

Masik lehet6ség az Adobe Reader-ben a tanusitvany részletei alatt a QC-nyilatkozatok megtekintése.

Kivonat Részletek Visszavonas Megbizhatosag Irdnyelvek Jogi kozlemények

Tanusitvany adat:

Név Erték
= IC)C—nyHatkozatok <részletek>
=i Tanusitvény iranyelvek <részletek>
=i Bovitett kulcshasznélat Dokumentum alairdsa
[E Kulcshasznalat Letagadhatatlansag
=2 Hat6saginfo-elérés <részletek>
[E] Alap megszoritasok <részletek>
/=] Nyilvanos kulcs EC PUBLIC (P-384)
/=l SHA1 kivonatd nyilvéno... <részletek>
it X 509 adatnlk ANA2NAREF3AN A2 N4 A6 ADDNI N2 N1 N2 N2 1101 1
Hiteles tantsitvany az ETSI EN 319 412-5 szerint
[ApW&kMaoﬂBCDém
any elektronikus alairasokhoz
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3.3.11 Megjegyzés az alaird/bélyegz6 tanusitvanyok maximum érvényességével
kapcsolatosan

Szamos EU tagdllamban létezik olyan szabalyozds, amely a tanusitvany maximalis élettartamat korlatozza,
azonban ez jogi szempontbdl problémas, ezt az elGirast tordlni kellene, mert a 28. cikk 2. paragrafus tiltja a
tanusitvanyra vonatkozé tovabbi kotelez6 tartalom el6irdsat, mint amit a vonatkozé Melléklet el&ir.

Ez a jogi szakasz a tagallamokban a bizottsagi végrehajtasi rendeletek kihirdetését kévetéen mindenképpen
fellilvizsgalatra kell keriiljon, mert az ETSI TS 119 312 beemelésével a kbvetelmények kozé, l1étezik erre
vonatkozdan EU szintl kdvetelmény, igy tagallaminak nincs helye.
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